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摘 要：针对电力物联网边缘节点面临的复杂对抗攻击识别困难、实时性要求高与资源约束严等问题，提出

一种基于生成对抗网络（generative adversarial network，GAN）数字孪生框架的边缘智能对抗性测试方法。首

先，构建融合物理约束与时序一致性的GAN模型，生成符合边缘设备运行规律的对抗样本，并结合数字孪生

技术搭建边缘节点虚拟镜像，实现攻击场景的精准复现；其次，设计常规工况、单一对抗、混合对抗三类测

试场景，建立包含检测准确率、响应时延、假阳性率与算力占用率的四维评价体系；最后，案例分析结果表

明，该方法在混合攻击场景下的检测准确率达 89.5%，响应时延控制在 3.3～5.2 ms，虚假阳性率低至 0.5%，

算力占用率维持在22%～23%。相比传统规则匹配法与单一机器学习模型，该方法在复杂攻击识别能力、实

时性及资源适配性上均有显著提升，为电力物联网边缘智能安全测试提供了高效可行的解决方案。
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Abstract: To address the challenges faced by edge nodes in the power Internet of Things (PIoT), including the diffi‐

culty of identifying complex adversarial attacks, stringent real-time requirements, and severe resource constraints, an 

adversarial testing method for edge intelligence based on generative adversarial networks (GAN)-driven digital twin 

framework was proposed. Firstly, a GAN model integrating physical constraints and temporal consistency was con‐

structed to generate adversarial samples that conform to the operating rules of edge devices, and a virtual mirror of the 

edge nodes was established by integrating digital twin technology, enabling accurate reproduction of attack scenarios. 

Secondly, three types of test scenarios, namely normal operation, single adversarial attack, and hybrid adversarial at‐

tack, were designed, and a four-dimensional evaluation system including detection accuracy, response delay, false 

positive rate, and computing power occupancy rate was established. Finally, the case analysis results demonstrated 

that the proposed method achieved a detection accuracy of 89.5% in mixed attack scenarios, with latency controlled 

within the range of 3.3 ms to 5.2 ms, a false positive rate as low as 0.5%, and computational resource occupancy main‐

tained between 22% and 23%. Compared with traditional rule-based matching methods and single machine learning 

models, the proposed method exhibitd significant improvements in complex attack identification capability, real-time 

performance, and resource adaptability, providing an efficient and feasible solution for the security testing of PIoT 

edge intelligence .

Key words: intelligent sensing terminal, generative adversarial network, digital twin, adversarial testing, 

edge intelligence

0　引言

在全球能源转型与“双碳”目标驱动下，电

力系统正经历从传统单向调度向“源网荷储”多

元协同的革命性变革。电力物联网（power Inter‐

net of Things，PIoT）通过感知层、网络层、平台

层的深度融合，实现了发电、输电、配电、用电

全环节的智能化管控[1]。边缘计算技术的规模化

应用，进一步缓解了PIoT中海量终端设备带来的

数据传输延迟、云端算力负载过大等问题，使AI

推理、实时控制等智能功能下沉至设备近端，形

成了“边缘感知—本地处理—实时反馈”的闭环

架构[2-3]。

边缘智能的核心效能依赖于AI模型的鲁棒性

与安全性，然而，当前PIoT边缘侧存在一定的技

术瓶颈，即故障数据稀缺导致测试覆盖不全[4]。

电力设备的异常工况，如 IGBT开路故障、传感

器漂移、电网电压畸变等，具有低概率、高破坏

性特征，真实故障数据难以采集，导致边缘AI模

型（如故障诊断、状态估计模型）的训练与测试

面临“数据荒”，传统基于真实数据的测试方法

难以全面验证模型在极端场景下的性能[5]。

数字孪生技术通过构建物理实体的虚拟镜

像，实现了“数据−模型−仿真”的深度融合，为

电力系统的全生命周期测试开辟了新路径[6]。在

智能电网领域，数字孪生已被用于并网逆变器控

制、电网潮流优化等场景，但现有应用多聚焦于

正常工况下的性能优化，尚缺乏对异常场景与对

抗攻击的系统性测试能力[7]。生成对抗网络（gen‐

erative adversarial network，GAN）作为一种深度

生成模型，能够从少量真实数据中学习数据分

布，生成具有时序连续性与物理一致性的异常样

本，为破解“数据荒”难题提供了有效手段[8-9]。

目前，相关研究已呈现技术融合趋势，但仍

存在3个关键问题尚未解决[10]：第一，现有数字

孪生建模多依赖物理机理驱动，缺乏生成对抗性

攻击数据的能力，无法模拟攻击者与防御者之间

的动态博弈过程[11]；第二，GAN生成的数据往

往缺乏物理约束，部分生成样本可能违反基尔霍

夫定律等电力系统基本规则，导致测试结果与实
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际场景脱节[12]；第三，边缘侧测试方法未充分考

虑资源受限特性，现有对抗性测试多基于云端算

力设计，难以适配边缘节点的轻量化需求[13]。

为此，本文提出基于GAN数字孪生框架的

PIoT边缘智能对抗性测试方法。首先，构建“物

理实体—边缘节点—GAN生成器—数字孪生镜

像”的四阶架构，利用GAN学习真实故障与对

抗攻击的数据分布，生成满足物理约束的高保真

测试样本；然后，设计边缘轻量化对抗性测试流

程，结合时间敏感网络（time-sensitive network‐

ing，TSN）的确定性传输特性，确保测试延迟控

制在微秒级，以满足边缘节点的实时性要求；最

后，建立多维度测试评估体系，从数据逼真度

（FID、MMD指标）、模型鲁棒性（对抗样本攻击

成功率）及系统安全性（状态估计误差、线路过

载率）3个层面量化测试效果。该方法旨在解决

PIoT边缘智能测试中数据稀缺、场景单一、资源

受限等关键问题，为边缘AI模型的安全性验证与

优化提供理论支撑与技术参考。

1　PIoT边缘智能模型

PIoT边缘智能模型旨在依托边缘节点的本地

化计算能力，实现电力设备状态感知、数据处理

与实时决策的智能化，其核心在于将传统云端集

中式处理模式下沉至网络边缘，以降低数据传输

延迟与带宽消耗。本节基于数学公式构建模型的

核心框架，涵盖感知层数据预处理、边缘层智能

决策及协同优化机制。

PIoT 边缘智能模型包含三层架构，即感知

层、边缘层与云端层，如图 1所示，该架构清晰

地呈现了数据流转与协同优化的核心逻辑。感知

层以智能传感终端为核心设备，是PIoT的数据采

集源头，负责实时获取电力系统运行状态、设备

工况及环境参数等多源信息，数据由终端向边缘

层传输。边缘层作为承上启下的关键枢纽，包含

终端级、台区级与区域级三级边缘节点。该层通

过数据预处理、轻量推理及轻量化决策模块，对

感知层数据进行就地处理，有效降低云端传输压

力与延迟，同时保障关键业务的实时响应。云端

层以PIoT中心平台为核心，依托联邦学习与协同

优化等关键技术，汇聚边缘层处理后的结构化数

据，开展全局态势感知、模型迭代与资源调度。

数据由边缘层向云端层传输，实现跨区域、跨层

级的协同决策。三层架构通过数据处理、轻量化

决策、联邦学习与协同优化等关键技术模块，形

成“终端感知—边缘处理—云端决策”的闭环体

系，既保障了电力业务的实时性与可靠性，又提

升了系统的全局智能决策能力，为PIoT的高效运

行提供了核心支撑。

PIoT 边缘智能框架由感知层（终端设备）、

边缘层（边缘节点）和云端层（中心平台）组

成，其数据流转过程可描述为：感知层有 N 个

终端设备，第 i 个设备在时刻 t 采集的原始数据

为 xi(t)∈Rd（d为数据维度），经边缘节点处理后

生成决策指令 yi(t)∈Rm（m为决策维度），最终通

过云端协同优化全局策略。

模型的整体目标是最小化决策延迟与能耗的

加权和：

min∑
i = 1

N

( )α × τi + β × ei （1）

其中，τi表示第 i个设备的决策延迟，ei表示边缘

节点处理该设备数据的能耗，α、β表示权重系数

（根据实际需求调整）。

感知层数据存在噪声、冗余等问题，需通过
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图1　PIoT边缘智能模型框架
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边缘节点进行实时预处理。首先采用滑动窗口滤

波与特征降维相结合的方法，对设备 i的原始数

据 xi(t)进行噪声抑制，滤波后的数据 x̂i (t)可表

示为：

x̂i (t)=
1
k ∑

s = t - k + 1

t

xi (s) （2）

其中，k表示窗口大小（通常取 5~20，根据数据

采样频率确定），通过平滑处理减少高频噪声

干扰。

其次，采用主成分分析（principal compo‐

nent analysis，PCA）降低数据维度。设预处理后

的数据矩阵为X∈RN×d，其协方差矩阵为：

Σ =
1

N - 1
X T( X - -

X ) （3）

其中，
-
X表示均值向量，选取前 p个主成分（p<

d），其降维后的数据为：

Z =X ××W （4）

其中，W∈Rd×p表示协方差矩阵Σ的前 p个特征向

量组成的矩阵，满足保留 95% 以上的原始数据

方差。

边缘节点基于预处理后的特征数据Z，通过

轻量化机器学习模型实现实时决策。以电力设备

状态预警为例，利用支持向量机（support vector 

machine，SVM）判断设备是否异常，决策函

数为：

f (z)= sgn (∑j = 1

l

αj yj K(zzj )+ b) （5）

其中，z 表示输入特征向量，l 表示支持向量数

量，αj表示拉格朗日乘子，yj∈{+1,−1}表示样本标

签（正常/异常），K(·,·) 表示核函数（采用径向基

函数K(uv)= exp(-γ‖u - v‖2 )），b表示偏置项。

边缘节点处理延迟 τi与数据量、计算资源相

关。设边缘节点的计算能力为 C （单位为

FLOPS），第 i 个设备的数据量为 si （单位为

bit），则：

τi =
si × c
C

+ τcomm （6）

其中，c 表示每 bit 数据的计算复杂度（单位为

FLOPS/bit）；τcomm表示设备与边缘节点的通信延

迟，通常小于10 ms。

边缘节点本地决策后，需与云端协同更新全

局模型，采用联邦学习框架减少数据传输量。设

云端全局模型参数为Θ，第 i个边缘节点的本地

模型参数为 θi，每轮迭代中，边缘节点基于本地

数据更新θi，云端通过加权平均聚合：

Θ(t + 1)=∑
i = 1

N ni

N
θ (t)

i （7）

其中，ni表示第 i个边缘节点的本地样本量，t表

示迭代轮次。

协同过程的能耗优化目标为：

min∑
i = 1

N ( )ecompi + etransi （8）

其中，ecomp,i表示本地计算能耗（与 τi正相关），

etrans,i表示模型参数传输能耗（与参数大小||θi||2正

相关）。

收敛速度是PIoT边缘智能模型的关键性能指

标。以联邦学习中的参数收敛为例，在假设损失

函数为凸函数的前提下，模型参数的收敛率

满足：

‖Θ(t)-Θ*‖2
2 ≤O ( 1

t
+ σ2) （9）

其中，Θ*表示最优参数；σ2表示边缘节点数据分

布的异质性系数，表明模型收敛速度随迭代轮次

增加而提升，且数据分布越均匀（σ2越小），模

型收敛速度越快。

2　基于GAN数字孪生框架的对抗性测试

方法

PIoT边缘智能系统的状态演化机制由马尔可

夫决策过程建模，其状态空间S包含智能传感终

端的硬件参数、通信状态和计算负载等多维特

征。时刻 t的系统状态被定义为 stÎ S，动作空间
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A表征了可以执行的测试操作集，其中每个动作

atÎA对应特定的测试信号注入或干扰条件。

模型的动态演化由状态传递函数描述，其数

学表达式为：

st + 1 = f (statG (z ; θg ) ) （10）

其中，G (z ; θg )表示生成对抗网络产生的对抗扰

动，θg表示生成器参数集。

绩效评估功能可表示为：

R (st ) = α ×Accuracy (st ) + β ×Latency (st ) + γ ×
ResourceUsage (st ) （11）

其中，α、β、γ分别表示精度、延迟和资源消耗

指标的加权因子，Accuracy(st)用于量化故障检

测精度，Latency(st)表征边缘计算响应时间，

ResourceUsage(st)反映CPU和内存利用率。

GAN的对抗训练过程通过最小最大优化来实

现，其过程可表示为：

Min
G

max
D

V (DG ) =Ex  pdata( x)[ logD ( x) ] +

Ez  pz(z )[ log (1 -D (G (z ) ) ) ] （12）

其中，pdata(x)表示真实的网格数据分布，D(x;θd)

表示鉴别器网络，θd表示其参数集。

生成器G(z;θd)采用 5层深度卷积结构，激活

函数选择为LeakyReLU（负斜率为 0.2），在每层

卷积后插入批量归一化层，以稳定训练过程。

对抗样本生成表达式为：

δt =G (z ; θg ) （13）

其中，δt表示生成的对抗扰动数据，包含弱故障

特征和复合扰动模式。

物理特性建模通过微分方程描述传感器动

力学：

sp
t + 1 = fp(sp

t utξt ) （14）

其中，sp
t 表示物理状态向量，ut表示外部激励，

ξt~N (0σ2 )表示高斯噪声。

通信协议仿真采用有限状态机模型：

ct = fc(ct - 1mtηt ) （15）

其中，ct表示通信协议状态，mt表示传输的消息，

ηt表示网络延迟抖动。

计算资源调度模型为：

rt = fr(rt - 1ltπ ) （16）

其中，rt、lt表示任务负载，π表示基于最早截止

日期优先（earliest deadline first，EDF）的调度

策略。

系统级状态转移方程整合了多维模型：

st + 1 = f (statδt ) （17）

其中，联合状态 st =[sp
t ctrt ]包含物理、通信和

计算状态。

对抗性测试目标转化为约束优化问题：

Min
δt

R (st + 1 )            s.t.  ||δt||¥ ≤ ϵ （18）

其中，ϵ表示扰动强度约束参数，以确保生成样

本的物理可实现性。

测试有效性通过覆盖率指标进行评估：

C =
||DtestÇDadv

||DtestÈDadv
（19）

其中，Dtest表示传统测试用例集，Dadv表示对抗

生成样本集。

综上所述，本文提出了一种基于GAN数字

孪生框架的PIoT边缘智能对抗性测试方法，其流

程如图 2所示。该方法通过构建高保真数字孪生

模型，并结合GAN生成逼真且具有挑战性的对

抗场景，实现了在极端工作条件下对边缘智能

算法的苛刻评估。该方法的实现主要包括以下

7个步骤。

步骤1  物理节点数据采集：数字孪生提供

数据接入接口，采集多源实体状态数据。

步骤2  数字孪生镜像初始化：基于采集数

据构建与物理节点一致的虚拟模型，完成虚实

校准。

步骤3  GAN对抗样本生成：结合数字孪生

提供的物理约束参数，生成符合运行规则的攻击

样本。
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步骤4  样本注入与虚拟仿真：将对抗样本

注入数字孪生镜像，仿真攻击演化过程。

步骤5  虚实协同测试：同步向物理节点注

入校准后的对抗样本，对比虚实测试结果。

步骤 6  多维度状态监测：数字孪生实时

记录测试过程中节点硬件、通信、业务状态

数据。

步骤7  测试结果反馈：数字孪生汇总虚实

测试数据，输出模型鲁棒性评估报告，指导样本

优化。

经过上述步骤，该方法实现了PIoT边缘智能

系统的全面高效对抗测试，为智能传感终端的网

络接入认证和鲁棒性优化提供了理论依据和实践

指导。

3　案例分析

为验证基于GAN数字孪生框架的 PIoT边缘

智能对抗性测试方法的有效性，选取某省级PIoT

边缘节点集群作为实验对象。该集群为国内典型

的省级电网全域覆盖架构，涵盖 3 类核心节点

（终端级边缘盒、台区级边缘网关、区域级边缘

服务器），共计部署1 200余个边缘节点，覆盖发

电侧（光伏电站、风电场）、输电侧（变电站）、

配电侧（台区）、用电侧（工业用户、居民小区）

全场景。通过多场景对抗测试，验证本文所提方

法在对抗性检测精度、实时响应能力与鲁棒性方

面的表现。

3.1　环境设置

硬件配置采用 Intel Core i9-13900K 处理器、

64 GB DDR5 内 存 、 NVIDIA RTX 4090 显 卡

（24 GB显存），软件环境基于MATLAB R2023a、

Python 3.9及TensorFlow 2.10（用于GAN模型训

练）。数据集包含正常运行数据 10万条、恶意攻

击数据（数据篡改、DoS攻击、伪造请求）3万

条，按 7∶3比例划分为训练集与测试集。GAN

数字孪生框架及边缘智能测试模块的关键参数设

置见表 1，以确保模型训练稳定性与测试有

效性。
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图2　基于GAN数字孪生框架的PIoT边缘智能对抗性测试方法流程
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设计3类核心测试场景，全面覆盖PIoT边缘

节点的运行特性与攻击风险。（1）常规工况：边

缘节点处于正常负载（算力占用30%～70%），无

恶意攻击。（2）单一对抗场景：分别注入数据篡

改、DoS攻击、伪造请求单一类型攻击。（3）混

合对抗场景：同时存在两种及以上攻击类型，叠

加网络抖动干扰。

选取 4项核心指标量化测试效果，（1）检测

准确率（Accuracy）：正确识别攻击与正常状态

的样本占比。（2）假阳性率（false positive rate，

FPR）：正常状态误判为攻击的样本占比。（3）

响应时延（response time）：从攻击发生到系统

报警的时间间隔。（4）稳定性偏差（stability de‐

viation）：连续 100 次测试中检测准确率的波动

范围。

3.2　结果分析

不同测试场景下，本文所提方法与传统边缘

安全测试方法（包括传统规则匹配、单一机器学

习模型）的检测准确率对比结果如图 3所示。由

图3可知，在常规工况下，3种方法的检测准确率

均较高，但本文所提方法仍保持最优（98.9%）；

在单一对抗场景中，本文所提方法的检测准确率

可达 94.7%，较传统规则匹配法提升 16.1%；在

复杂的混合对抗场景中，本文所提方法的优势更

为显著，检测准确率达 89.5%，远超其他两种方

法，验证了GAN数字孪生框架对复杂对抗行为

的强识别能力。

不同攻击强度下，本文所提方法的响应时延

与虚假阳性率如图 4所示，该图直观反映了本文

所提方法的实时性与可靠性。由图 4（a）可知，

随着攻击强度从0.1递增至0.8，响应时延呈显著

递减趋势，由 5.2 ms逐步降至 3.3 ms，全程保持

在 10 ms以内，充分满足边缘智能场景的实时性

要求；图 4（b）为虚假阳性率变化，其随攻击

强度增加持续降低，最终低至 0.5%，说明本文

所提方法对正常运行状态的误判概率极低，不

会因过度检测干扰 PIoT的正常运行，从实时性

与可靠性维度共同验证了本文所提方法的优异

性能。

在 7 200 s连续运行测试中，记录每 100 s的

检测准确率，验证本文所提方法的长期稳定性，

不同方法的长期运行稳定性测试结果如图5所示。

由图 5 可知，本文所提方法在 7 200 s 连续运行

中，检测准确率始终稳定在93%以上，波动范围

仅±0.8%；而传统方法准确率波动范围达±3.2%，

且多次低于 80%。这表明GAN数字孪生框架的

动态映射能力有效抵消了边缘节点运行波动的影

响，确保了对抗性测试的长期稳定性。

表1　仿真参数设置

模块

GAN生成器

GAN判别器

数字孪生映射

对抗性测试

参数名称

网络层数

隐藏层神经元数

学习率

批量大小

网络层数

隐藏层神经元数

Dropout比例

迭代更新步长

相似度阈值

攻击强度梯度

测试采样频率

最大测试时长

数值

5

256

0.000 2

64

4

128

0.4

0.01

0.92

0.1～0.8

10 Hz

7 200 s

)..3 +A.0 0/.0
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100%

95%

90%

85%

80%
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70%

65%

60%

图3　不同方法的对抗性检测准确率对比
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测试过程中，记录 3种方法对边缘节点的算

力占用率，以评估资源消耗特性，不同方法在边

缘节点的算力占用率对比如图 6所示。由图 6可

知，传统规则匹配法的算力占用率最低，稳定在

18%～19%，但检测效果较差；单一机器学习模

型的算力占用率最高，维持在 26%～27%；本文

所提方法的算力占用保持在 22%～23%，在检测

性能与资源消耗间实现了良好平衡。这一结果表

明，本文所提方法既规避了传统规则匹配法的检

测短板，又解决了单一机器学习模型资源开销过

高的问题，完全契合PIoT边缘节点轻量化运行的

资源约束需求。

4　结束语

本文围绕PIoT边缘智能对抗性测试的核心需

求，完成了基于GAN数字孪生框架的技术方案

设计与验证，主要结论如下：（1）在GAN生成

器中嵌入边缘设备物理约束与时序依赖机制，并

结合数字孪生的动态映射能力，有效解决了传统

测试方法场景覆盖不全、攻击样本缺乏物理合理

性的问题，生成的对抗样本可精准模拟数据篡

改、DoS攻击等复杂威胁。（2）仿真测试验证了

本文所提方法在检测准确率、响应时延、虚假阳

性率及算力占用率等多项指标上的综合性能优

势。在多类型攻击场景下，本文所提方法均保持

高检测准确率与低误报率，响应时延满足边缘实

时性要求，算力占用适配边缘节点轻量化运行约

束，在检测效能与资源消耗之间实现了良好平

衡。（3）该框架通过虚拟镜像与实体节点的协同
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联动，有效降低了实体测试的风险与部署成本。

未来工作可从以下两方面展开：一方面，融

合注意力机制优化GAN架构，以提升对关键攻

击路径的识别针对性；另一方面，将本文所提方

法拓展至分布式边缘集群的协同测试场景，以增

强该方法的规模化适配能力。

参考文献：

[1] 丰雷, 谢坤宜, 朱亮, 等 . 面向电网业务质量保障的5G高可靠

低时延通信资源调度方法[J]. 电子与信息学报, 2021, 43 (12)：

3418-3426.

Feng L, Xie K Y, Zhu L, et al.5G ultra-reliable and low latency 

communication resource scheduling for power business quality 

assurance[J]. Journal of Electronics & Information Technology,

2021, 43 (12): 3418-3426.

[2] 缪巍巍, 曾锃, 张明轩, 等 . 基于多智能体强化学习的边缘物

联代理资源分配算法[J]. 电力信息与通信技术, 2021, 19(12): 

9-15.

Miao W W, Zeng Z, Zhang M X, et al. Edge IoT agent resource 

allocation algorithm based on multi-agent reinforcement learn‐

ing[J]. Electric Power Information and Communication Tech‐

nology, 2021, 19(12): 9-15.

[3] 韩富佳, 王晓辉, 乔骥, 等 . 基于人工智能技术的新型电力系

统负荷预测研究综述[J]. 中国电机工程学报, 2023, 43(22): 

8569-8591.

Han F J, Wang X H, Qiao J, et al. Review on artificial intelli‐

gence based load forecasting research for the new-type power 

system[J]. Proceedings of the CSEE, 2023, 43(22): 8569-8591.

[4] 黄兴, 李立, 王维, 等 . 面向电力物联网的认知反向散射通信

鲁棒资源分配算法[J]. 电力信息与通信技术, 2023, 21(10): 

35-40.

Huang X, Li L, Wang W, et al. Robust resource allocation algo‐

rithm in cognitive backscatter communication networks for 

power Internet of Things[J]. Electric Power Information and 

Communication Technology, 2023, 21(10): 35-40.

[5] 张琦, 李志浩, 范叶平, 等 . 新型电力系统中一种基于LSTM

和 CNN 的倾斜样本预测算法 [J]. 电信科学 , 2025, 41(10): 

210-221.

Zhang Q, Li Z H, Fan Y P, et al. An unbalanced sample predic‐

tion algorithm based on LSTM and CNN in the new power sys‐

tems[J]. Telecommunications Science, 2025, 41(10): 210-221.

[6] 蒋守花, 冯军, 舒晖, 等 . 基于深度强化学习的数据传输策略

优化研究[J]. 电信科学, 2025, 41(8): 148-162.

Jiang S H, Feng J, Shu H, et al. Research on optimization of 

data transmission strategies based on deep reinforcement learn‐

ing[J]. Telecommunications Science, 2025, 41(8): 148-162.

[7] 周江, 陈扬, 虞凌云 . 基于效用函数的无源光网络动态带宽分

配算法[J]. 计算机与现代化, 2023(4): 106-110.

Zhou J, Chen Y, Yu L Y. Dynamic bandwidth allocation algo‐

rithm for passive optical networks based on utility function[J]. 

Computer and Modernization, 2023(4): 106-110.

[8] 严兴煜, 高赐威, 陈涛, 等 . 数字孪生虚拟电厂系统框架设计

及其实践展望[J]. 中国电机工程学报, 2023, 43(2): 604-618.

Yan X Y, Gao C W, Chen T, et al. Framework design and appli‐

cation prospect for digital twin virtual power plant system[J]. 

Proceedings of the CSEE, 2023, 43(2): 604-618.

[9] 王日宁, 武一, 魏浩铭, 等 . 基于智能终端特征信号的配电网

台区拓扑识别方法[J]. 电力系统保护与控制 , 2021, 49(6): 

83-89.

Wang R N, Wu Y, Wei H M, et al. Topology identification 

method for a distribution network area based on the characteris‐

tic signal of a smart terminal unit[J]. Power System Protection 

and Control, 2021, 49(6): 83-89.

[10] 卢宇亭, 张乃平, 高险峰, 等 . 考虑频谱利用率的无源光网络

多业务带宽动态分配方法[J]. 自动化与仪器仪表, 2023(7): 

55-59.

Lu Y T, Zhang N P, Gao X F, et al. Dynamic bandwidth alloca‐

tion method for multiple services in passive optical networks 

considering spectrum utilization[J]. Automation & Instrumenta‐

tion, 2023(7): 55-59.

[11] 赵鹏, 蒲天骄, 王新迎, 等 . 面向能源互联网数字孪生的电力

物联网关键技术及展望[J]. 中国电机工程学报, 2022, 42(2): 

447-457.

Zhao P, Pu T J, Wang X Y, et al. Key technologies and perspec‐

tives of power Internet of Things facing with digital twins of 

the energy Internet[J]. Proceedings of the CSEE, 2022, 42(2): 

447-457.

[12] 刘林, 祁兵, 李彬, 等 . 面向电力物联网新业务的电力通信网

需求及发展趋势[J]. 电网技术, 2020, 44(8): 3114-3128.

Liu L, Qi B, Li B, et al. Requirements and developing trends 

of electric power communication network for new services in 

electric Internet of Things[J]. Power System Technology, 2020, 

44(8): 3114-3128.

[13] 张宁, 杨经纬, 王毅, 等 . 面向泛在电力物联网的5G通信: 技

术原理与典型应用 [J]. 中国电机工程学报 , 2019, 39(14): 

4015-4024.

Zhang N, Yang J W, Wang Y, et al. 5G communication forthe ubiq‐

uitous Internet of Things in electricity: technical principles and 

typical applications[J]. Proceedings of the CSEE, 2019, 39(14): 

4015-4024.

··189



研究与开发

[作者简介]

刘斯扬（1992- ），男，博士，云南电网有

限责任公司电力科学研究院工程师，主要

研究方向为物联网与智能量测技术。

李博（1986- ），男，云南电网有限责任公

司电力科学研究院正高级工程师，主要研

究方向为电力计量、传感器检测和物联网

技术。

朱萌瑶（1997- ），女，云南电网有限责任

公司电力科学研究院助理工程师，主要研

究方向为智能量测与感知技术。

唐标（1985- ），男，云南电网有限责任公

司电力科学研究院经理，主要研究方向为

检验检测技术。

左鸿（1985- ），男，云南电网有限责任公

司怒江供电局生产技术部副经理，主要研

究方向为输变电设备状态监测与智能传感

器应用。

和嘉鹏（1998- ），男，云南电网有限责任

公司电力科学研究院助理研究员，主要研

究方向为电力通信。

··190


